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SAMMANFATTNING

NKR BEHOVER VALFUNGERANDE IT-SYSTEM FOR ATT UPPFYLLA
SITT UPPDRAG

Nationella Kvalitetsregister (NKR) bidrar till unika méjligheter f6r forbittring inom hilso- och
sjukvarden och forutsittningar for att utveckla ny kunskap genom forskning. Detta da de méjliggor
uppfoljning av nationellt férankrade variabler mellan olika verksamheter i hela landet. En
forutsittning for att na vision och mal for NKR dr att de har dndamalsenliga I'T-system (enskilda
registerlosningar och registerplattformar) fOr att automatiserat kunna ta emot data frin samtliga
relevanta vardgivare, lagra den strukturerat och gora den tillginglig f6r manuella och automatiserade
datauttag samt statistikvisning. All funktionalitet behéver tillhandahallas sikert i enlighet med
radande lagstiftning, vara anvindarvinlig, resurseffektiv och bidra med mesta mojliga nytta ur ett
nationellt perspektiv. Vidare behover IT-systemen méta krav fran och kunna ansluta till nationella
l6sningar avseende till exempel begreppsstandarder, arkitektur, informationsférsérjning och
metadata. Kraven pa I'T-systemen paverkas ocksa av en rad omvirldsfaktorer, sisom prioriteringar
hos systemets finansidrer, det nationella arbetet med kunskapsstyrning inom hilso- och sjukvirden

samt teknisk utveckling av andra I'T-system inom hilso- och sjukvarden.

I denna rapport presenteras en registerplattformsstrategi och tillhérande genomférandeplan. Till
grund ligger en gapanalys av de 17 IT-leverantorer som levererar I'T-system till NKR och omfattas
av overenskommelsen f6r NKR mellan SKR och regeringen. Under arbetet har foretridare fran

olika delar av NKR-systemet och kunskapsstyrningssystemet for hilso- och sjukvirden involverats.

IDAG FINANSIERAS 17 IT-SYSTEM FOR ATT DRIVA NKR

Gapanalysen omfattar 17 I'T-system som stédjer NKR och drivs i bade offentlig och privat regi.
Systemen stodjer allt ifran ett NKR (enskilda registerlosningar) till 26 NKR. Gapanalysen visar att
IT-systemens erbjudande till NKR ser olika ut bade inom och mellan IT-system. Dessutom
inkluderar vissa IT-system tjinster som enligt riktlinjer inte ska finansieras med medel ur
6verenskommelsen mellan SKR och regeringen om stdd till arbete med Nationella Kvalitetsregister.
Ett sadant exempel dr beslutsstéd, som 1 vissa fall inte kan separeras fran kvalitetsregistrets
grinssnitt. De 17 I'T-systemen finansieras i huvudsak av anslutna NKR genom medelsférdelning 1
overenskommelsen. Enligt prognostiserat utfall 2021 (prognos gjord i kvartal 4 2021), 6kade IT-
kostnaden f6r NKR med 5 procent 2021 jamfért med 2020. Infér 2022 dskade NKR 13 procent
mer for I'T-kostnader jamfort med prognostiserat utfall 2021. Samtidigt som IT-kostnaderna 6kar
har de medel till NKR som avsatts i drliga 6verenskommelser mellan SKR och regeringen minskat
med 7 procent mellan 2020 och 2022, vilket indikerar att en storre andel av medlen gar till I'T utan
att behovet av 6vriga arbetsinsatser minskar. En konsolidering skulle bland annat ge méjligheter att
dela pa kostnader for drift, underhall och IT-utveckling mellan fler NKR och dirigenom uppna
hogre kostnadseffektivitet. En konsolidering skulle dock dven medféra risker att noga beakta i

genomforandet.
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KONSOLIDERA IT-SYSTEMEN FOR OKAD KOSTNADSEFFEKTIVITET

Mot denna bakgrund féreslas att regionerna i samverkan fattar beslut om att konsolidera IT-
systemen for NKR. Milsittningen bor vara att genom en konsolidering skapa en dndamalsenlig,
kostnadseffektiv och modern portfélj av IT-system som ger samtliga NKR jimlika férutsittningar
att utfora sitt uppdrag. Utifran resultaten i gapanalysen féreslis NKR migrera fran identifierade I'T-
system som bedéms vara a) enskilda 16sningar, b) mindre I'T-system med leveransosikerhet, c) I'T-
system med begrinsade férutsittning for skalbarhet och registergemensam funktionalitet eller d) IT-
system med otillricklig grundfunktionalitet utan beslutsstod.

For att sikerstilla att konsolideringsmalet uppnas behover all migrering av NKR ske till utvalda
mottagarsystem. Antalet beror pa hur manga I'T-system som 6nskas inom portféljen for NKR. For
att undvika riskerna vid en for lingt gangen konsolidering bor IT-portféljen utgbras av mer dn ett
IT-system. For att i linje med de strategiska valen inte ha fler IT-system édn det finns
sjukvardsregioner bor IT-portféljen som mest utgéras av sex IT-system. For att minska
inlasningseffekten och fa en inbyged mekanism for att konkurrensutsitta I'T-systemen 1 portfoljen

bor sannolikt minst en privat aktor inga bland mottagarsystemen.

Konsolideringsstegen ovan resulterar i fem till sju méjliga mottagarsystem. Som mottagarsystem bor
de IT-system viljas som bedoms ha basta forutsittningar att bidra till malet f6r I'T-portféljen som
helhet. Utifran gapanalysen bedéms dessa vara INCA, MedSciNet, Stratum och QReg5 samt,
forutsatt att de moter kraven pa grundfunktionalitet utan beslutsstod, Carmona och Health
Solutions och, foérutsatt att man kan uppna samsyn kring en hog grad av registergemensamma
l6sningar, 3C. De IT-system som inte viljs som mottagarsystem kan antingen konsolideras som en
del av ett femte konsolideringssteg eller fortsitta att stodja samma NKR som idag. For att
komplettera med nya mottagarsystem till den befintliga IT-portféljen finns moijligheten att
upphandla ytterligare ett mottagarsystem, till exempel for ett antal av de NKR som kommer behéva
migreras till f6ljd av strategin.

Genomférandet av strategin vilar pa foljande utgangspunkter:

e Det krivs stark styrning for att fatta och implementera avgorande beslut utifran att det dr en
gemensam portfolj som ska optimeras

e Genomforandet av migrering kommer att kriva ett sdrskilt arbete dar det blir viktigt att skapa
stod och forutsittningar for att lira av varandra och undvika dubbelarbete

e Genomfoérandet av migrering kommer att kriva sirskilda investeringar

e Migrering av NKR i samband med konsolidering kan medféra behov av organisatoriska
forindringar som byte av CPUA-myndighet och RCO

e Migrering av NKR kommer att ske bade till och fran I'T-leverantorer 1 egen regi och i privat regi

e Genomforandet av strategin bor planeras sa att det paverkar anvindare inom hilso- och
sjukvarden samt kvalitetsregistrens ordinarie arbete i sd liten utstrickning som mojligt

e Regioner i samverkan behover ta stillning till hur strategins genomférande ska férhalla sig till E-
hilsomyndighetens pédgiende regeringsuppdrag om att genomféra en forstudie om digital
nationell infrastruktur f6r nationella kvalitetsregister
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Genomférandet bor inledas med ett inriktningsbeslut fran regioner i samverkan om att anta strategin
utifrin de beskrivna alternativen samt att ta fram en kostnads- och resursuppskattning for
genomférandet. Nir resurs- och kostnadsuppskattningen finns framtagen behdver regioner i
samverkan fatta beslut om genomférande av strategin i sin helhet, grad av konsolidering samt
tilldelning av resurser.
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1. UPPDRAG

Syftet med uppdraget dr att ta fram en registerplattformsstrategi f6r Nationella Kvalitetsregister
(NKR) och med den som underlag ge forslag till en genomférandeplan. Malet dr en
genomférandeplan for styrning av nyutveckling, avveckling, forvaltning och vidareutveckling av
Nationella Kvalitetsregistrens I'T-16sningar.

Uppdragets effektmal dr att bidra till att NKR kan utgbra underlag for kvalitetsutveckling och
forskning samt bidra med maximal nytta i systemet for kunskapsstyrning inom hilso- och
sjukvérden. Det ska skapa forutsittningar och en firdplan som ska resultera i I'T-stéd f6r NKR som:

e Helt uppfyller gillande krav pa IT-sikerhet och legala krav
e Uppfyller anvindarnas krav pa tillganglighet
e Samordnat bidrar till en hégre grad av synergier
o Arlangsiktigt hillbart:
- IT-systemens hallbarhet (dgande och potential fér utveckling)
o Ar kostnadseffektivt

Uppdraget har innefattat att som grund for strategin genomfora en férdjupad gapanalys av NKRs
befintliga IT-system. Gapanalysen tar utgangspunkt i en kravprofil som utvecklats som del 1
projektet, och innefattar en enkitundersékning och intervjuer med samtliga I'T-leverantorer. Utifran
resultaten beskrivs savil enskilda I'T-system fér NKR som IT-systemportféljen som helhet.

Lumell Associates AB har tillhandahallit genomférandestod f6r uppdraget under perioden oktober
2021 — februari 2022. Dessforinnan tillhandaholls genomférandestéd av en annan aktor.
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2. METOD

Registerplattformsstrategin och genomférandeplanen bygger huvudsakligen pa foljande:

e En gapanalys bestdende av en enkit och intervjuer med 17 IT-leverantorer till NKR. Enkiten
har utformats i dialog med olika funktioner inom stédfunktionen fér NKR vid Sveriges
Kommuner och Regioner, en expertgrupp med representanter f6r huvudminnen, RCO Sam och
Nationella kvalitetsregisterforeningen (NKRF), samt Vetenskapsradet.

e Intervjuer med foretridare fran systemet for kunskapsstyrning inom hilso- och sjukvarden,
ledningsfunktionen f6r NKR samt hilso- och sjukvardsdirektérsnitverket.

e Lopande dialog med strategisk och juridisk kompetens inom stédfunktionen f6r NKR.

Enkit och intervjuer tar utgangspunkt i vilka krav som behéver kunna stillas pa IT-leverantorer till
NKR, genom en kravprofil, och kompletterande frigor som bedémts bidra med relevant forstaelse
for utvecklingen av en registerplattformsstrategi (Figur 1).

Figur 1: Enkdtens omrdden och tilldggsfragor

Kravprofil/-specifikation Tilliggsfragor
I.  Informationsférsérjning 0. Otganisatoriska fragor
II.  Funktionalitet och analys 1. Erbjuder ert IT-system andra tjanster till
III.  Tillgingliggérande av data NKR?
IV. Informationssikerhet 2. Hur lagras data frin NKR?
V. Atkitektur och sikerhet 3. Hur inkluderas anvindarperspektivet i
VI. Drift och fotvaltning utvecklingen av I'T-systemet?
VIL Upphandling och legala kray 4. Kan patienter erhélla ldsbara registerutdrag?
5. Vilken funktionalitet finns utifrin ett
forskningsperspektiv?

Under arbetet med uppdraget har styrgruppen for projektet kontinuerligt involverats, bade genom
moijlighet att inkomma med synpunkter pa arbetet och for att godkinna framarbetat material.

Kravprofil, enkit, strategi och genomférandeplan har beslutats av styrgruppen.

BEGREPP

e [ detta dokument anvinds genomgaende begreppet IT-system for att beskriva NKRs I'T-
l6sningar. Begreppet anvinds for att samla f6ljande tre begrepp (krav pa sikerhet,
tillganglighet, basfunktionalitet, avtal och juridik 4r desamma f6r alla):!

— Registerplattform: Med registerplattform menas en gemensam uppsittning tjanster och
funktioner som for ett antal kvalitetsregister ticker det grundliggande behovet av stod

tor insamling, kvalitetssikring och presentation av patientdata pa ett sikert och

! Begreppen och dess definitioner dr himtade ur uppdragets projektdirektiv, Projektdirektiv: Plattformsstrategi samt
Pplan for genomforande, 2020.
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tillgangligt sitt, 1 syfte att bedriva forbittringsarbete och forskning inom hilso-och
sjukvard.

— 1 enskilda I6sningar ir infrastruktur?, tjdnster och funktioner utvecklade f6r endast ett
register.

— En infrastrukturlésning ir samma som ovan med undantaget att den delar
infrastrukturlager med andra register eller IT-16sningar och har dirmed en viss grad av
synergi.

e Med Nationella Kvalitetsregister (NKR) avses endast de som finansieras genom
6verenskommelsen mellan staten och SKR angiende Nationella Kvalitetsregister

BEROENDEN OCH AVGRANSNINGAR

IT-systemen for NKR ingar i en komplex helhet dir en rad utvecklingsarbeten och -processer
paverkar de forutsittningar och krav som systemen behover forhalla sig till. I savil gapanalys som 1
utvecklingen av strategi och genomférandeplan har dessa arbeten och processer tagits 1 beaktande
och aktuella stillningstaganden och konsekvenser beskrivs 16pande utifran relevanta beroenden. De

beroenden som sirskilt beaktats ar:

o Overenskommelsen mellan staten och Sveriges Kommuner och Regioner (SKR) angiende
Nationella Kvalitetsregister for ar 2020, 2021 och 2022 som bland annat vilar pa den flerarsplan
som staten och SKR beslutat om {61 Framtidens kvalitetsregister 2018 — 2023.

e Pigaende regeringsuppdrag till E-hilsomyndigheten om att genomfora en férstudie om digital
nationell infrastruktur for nationella kvalitetsregister

e Strategi, inriktningsbeslut och styrande principer for informationsforsérjning mellan
vardinformationssystem och NKR

e Ramverk for strategisk IT-styrning

e Konsolidering av de Nationella Kvalitetsregistrens centralt personuppgiftsansvariga (CPUA)-
myndigheter

e Nationellt system f6r kunskapsstyrning inom hilso- och sjukvard

e Samordning for stirkt datatillginglighet for forskning, t.ex. RUT och kravstillning enligt FAIR-
principer

e Aktuella lagar och férordningar

Ovan utvecklingsarbeten och processer dr nagra av dem som dr nédvindiga for att ge NKR och I'T-
systemen fOrutsittningar att fungera och fullgora sitt uppdrag. Den hir strategin avgrinsas dock till
att beskriva nédvindig utveckling av I'T-systemen. Avgrinsningen innebir bland annat att foljande
forutsittningar endast berors 6versiktligt:

e Automatiserad informationsférsorjning fran hilso- och sjukvarden: For att detta ska bli mojligt
kommer det att krivas ett omfattande utvecklingsarbete for att sikerstilla enhetligt definierade

variabler, arbetssitt och vardinformationssystem som mojliggdr uttag av strukturerade data fran

2 Infrastrukturen innefattar hardvara, serverprogramvara, databaser, nitverk, sikerhets- och
overvakningslosningar med mera.
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hilso- och sjukvardens I'T-system samt tekniska 16sningar for informationséverféring som inte
kriver manuell inmatning eller direktintegration och som har tillrdcklig kapacitet och flexibilitet.

e Utvecklingsarbetet kring den nationella tjansteplattformen (NTjP): Flera arbeten pagar for att
6ka informationsférsérjningen till NKR genom NTjP. Idag kan enbart begrinsade delar av den
information som krivs fran hilso- och sjukvarden 6verforas genom NTjP, och det gors enbart
for delar av NKR pa de IT-system som dr anslutna till N'TjP.

e Enhetliga och resurseffektiva arbetssitt for att sikerstilla f6ljsamhet till legala och sidkerhetskrav.
Detta inkluderar bland annat CPUA-myndigheternas arbete.

e Utveckling och anpassning av RCO:ernas arbete, for att stirka samarbetet i uppdraget med att
ge stod for start, utveckling och drift av NKR samt 6kad anvindning av NKR i hilso- och
sjukvardens forbattringsarbete och forskning.

Dirutover utgar registerplattformsstrategin med tillhérande analys ifran huvudregister. Flera av IT-
systemen som ingitt 1 arbetet stédjer huvudregister som inkluderar flera delregister?, men dessa tas
inte 1 beaktande vid analys av exempelvis antal NKR som IT-systemen stodjer.

3 Enligt definition frin expertgruppen for NKR ska ett delregister kunna fungera som ett sjilvstindigt register
men har av effektiviseringsskal lagts samman med andra register.
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3. BAKGRUND

DE NATIONELLA KVALITETSREGISTREN UTGOR EN VIKTIG DEL I
UTVECKLINGEN AV VARDEN

Vid gapanalysens genomférande fanns 99 Nationella Kvalitetsregister (NKR) som finansieras av
6verenskommelsen mellan Sveriges Kommuner och Regioner (SKR) och staten om st6d till NKR.
4 Utover 6verenskommelsen avsitter kommunernas medel f6r de NKR som anvinds i kommunal
hilso- och sjukvard. Parterna bedriver ett gemensamt utvecklingsarbete som regleras i
overenskommelsen (Regeringskansliet och SKR, 2022). Enligt 6verenskommelsen for 2022 ar mal
och vision for NKR att ”ridda liv och uppna jamlik och jamstilld hilsa och anvindas aktivt for
uppfoljning, lirande, kvalitetsutveckling, forbittring, forskning samt ledning”. Vidare ska NKR vara
en integrerad del av den nationella kunskapsstyrningen och uppféljningen av svensk hilso- och
sjukvard, anvindas i forbattringsarbete i1 vardens och omsorgens verksamheter samt som

kunskapskilla for klinisk forskning.

NKR bidrar till unika méjligheter for forbattring inom hilso- och sjukvarden och foérutsittningar
for att ta fram ny kunskap genom forskning, genom att mojliggéra uppfoljning av nationellt
térankrade variabler mellan olika verksamheter 1 hela landet.

FOR ATT NA VISION OCH MAL FOR NKR KRAVS ANDAMALSENLIGA IT-
SYSTEM

En forutsittning for att nd vision och mal f6r NKR dr att de har dndamalsenliga I'T-system for att
automatiserat kunna ta emot data fran samtliga relevanta vardgivare, lagra den strukturerat och géra
den tillginglig f6r manuella och automatiserade datauttag samt statistikvisning. All funktionalitet
behover tillhandahallas sikert 1 enlighet med radande lagstiftning, vara anvindarvinlig,
resurseffektiv och bidra med mesta méjliga nytta ur ett nationellt perspektiv. Vidare behover IT-
systemen mota krav frin och kunna ansluta till nationella 16sningar avseende till exempel

begreppsstandarder, arkitektur, informationsférsorijning och metadata.

I avsaknad av incitament till konsolidering har kvalitetsregistren utvecklats organiskt, utifran behov
inom olika medicinska omridden, sedan dver 30 ar. For 2022 drs 6verenskommelse avsitter staten
74,5 miljoner SEK och regioner 100 miljoner SEK (Regeringskansliet & SKR, 2022). Det rader en
diskrepans mellan nuvarande finansieringsnivi och de behov av medel som efterfrigas av
kvalitetsregistrens huvudman och registergrupper for att driva NKR enligt dagens modell. NKRs
dskande for medel for I'T-kostnader 2022 dr 19 procent hogre in utfallet 2020 (Figur 2). Samtidigt
har medel enligt 6verenskommelsen minskat, dir totalt 188,5 miljoner kronor avsattes fér 2020 ars
overenskommelse. Detta indikerar att allt storre andel av medlen gar till I'T utan att behovet av

ovriga arbetsinsatser minskar. Sedan flera ar har staten aviserat att man langsiktigt vill att den statliga

41 6verenskommelsen mellan staten och SKR f6r NKR 2022 ingar 98 NKR. 89 av dessa finansieras medan 8
ingar utan finansiering 2022. Fran och med 2022 ingar inte lingre Auricula och Barnepilepsiregistret i
Overenskommelsen.

10
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finansieringen ska anvindas till registrens kostnad for infrastruktur. Under 2020 — 2021 utreddes
om detta skulle regleras inom ramen for en férordning och ett statsbidrag, men det dr i dagsliget
inte aktuellt. Dirtill har en eventuell konsolidering av I'T-system diskuterats under flera ar men
minga NKR upplever att det dr svért att limna sitt IT-system, som ofta utvecklats delvis utifrin
registrets behov, da man ser risker f6r anvindare och andra intressenter. Dessa utmaningar kan vara
av sarskild betydelse f6r NKR med hég certifieringsniva.

Figur 2: Utveckling av I'T-kostnaderna for NKK

IT-kostnader enligt NKRs rapportering till SKR Q4 2021

90 000 000 +19%

85 000 000

80 000 000
+13%

75 000 000 -~
+5%

70 000 000

65 000 000

60 000 000

Utfall 2020 Prognos utfall 2021 Askande 2022

Killa: NKRs rapportering av IT-kostnader till SKR, Q4 2021.

Grunduppdraget for NKR innebir att i nira samverkan med kunskapsstyrningssystemet definiera
vad som ska f6ljas upp, hur det ska f6ljas upp, samla in, kvalitetssikra, lagra och tillgingligeéra data
inom det aktuella omradet.> Tillgingliggorandet behover ske si att det mojliggdr for
forbattringsarbete och skapar forutsittningar for att bidra till ny kunskap genom forskning. I nuldget
innebir detta att data tillgingliggors i) for aterkoppling till de inrapporterande verksamheterna sa att
de kan jimfora sina resultat med 6vriga verksamheter i landet, ii) till statistikvisningssidor och iii)
genom specifika datauttag for forskning. I brist pa andra I6sningar har en del kvalitetsregister ocksa
utvecklat tekniska 16sningar och innehdll for kliniska beslutsstod och inrapportering av
PROM/PREM-data.

KRAVEN PA IT-SYSTEMEN FOR NKR PAVERKAS AV FLERA
OMVARLDSFAKTORER

Bland annat f6ljande omvirldsfaktorer paverkar kraven pa IT-systemen for NKR:

5 I 6verenskommelsen mellan staten och SKR f6r NKR 2022 g6rs féljande definition av uppdraget gillande
samverkan med kunskapsstyrningssystemet: I enlighet med vision och mal fér 6verenskommelsen ska de
nationella kvalitetsregistren vara en integrerad del i ett nationellt hallbart system f6r den samlade
kunskapsstyrningen och uppféljningen av svensk hilso- och sjukvard, inklusive de delar som omfattas av
kommunernas ansvar. De nationella kvalitetsregistren ska vidare vara ett viktigt stod for att uppni en
kunskapsbaserad, jamlik och jimstilld hilsa och resurseffektiv vard och omsorg. De nationella kvalitetsregistrens
huvudmain och registerstyrgrupper ska diarfér samverka med regionernas gemensamma system for
kunskapsstyrning och sirskilt de nationella programomraden som finns inom det systemet.”

11
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e Prioriteringar hos finansidrerna — stat, regioner och kommuner

Samordning av IT-system och informationsférsorjning till enhetliga, effektiva och
langsiktiga 16sningar, som erbjuder NKR en infrastruktur av likartad hog kvalitet till
likartad ldg kostnad (Regeringskansliet & SKR, 2020; Regeringskansliet & SKR, 2021).
Registercentrumorganisationerna (RCO) ska driva pa och stimulera konsolidering,
samverkan och gemensam utveckling av kvalitetsregistren och sikerstilla att adekvat stod
for detta finns (Regeringskansliet & SKR, 2022).

177 vill konsolidera s langt det bara gar.”

- DPoretridare f6r nationella  systemet  for
kunskapsstyrning

"V maste ta de hdir vildigt radikala stegen, systemet dr inte
hallbart.”

- Foretridare for nationella  systemet  for

kunskapsstyrning

Staten ska Overgripande folja upp och utvirdera hilso- och sjukvardens och omsorgens
kvalitet och effektivitet och i det arbetet fyller NKR en viktig funktion. I drets
6verenskommelse dr parterna 6verens om att statens bidrag till kvalitetsregistren fraimst ar
avsett att bidra till att uppratthélla en effektiv infrastruktur (avseende IT, statistik, juridik
och tillginglighet), samt stédja registrens tillgingligedrande for klinisk forskning, statlig
uppféljning inklusive samarbete med life science-sektorn (Regeringskansliet & SKR,
2022). Mojligheten for staten att ta del av data fran NKR ir inte beroende av antalet I'T-
system utan av att det skapas forutsittningar for informationsférsérjning, dir det nationellt
prioriterade alternativet for narvarande ar N'TjP.

Regeringen gav i september 2021 E-hilsomyndigheten i uppdrag att limna forslag pa hur
myndigheten eller en annan relevant myndighet kan skapa och tillhandahalla en nationell
digital infrastruktur for nationella kvalitetsregister. Uppdraget ska delredovisas den 1 juni
2022 och slutredovisas den 1 februari 2023.

"Staten miste kanna sig tryggare med att dessa fragor hanteras pa
ett robust, resurseffektivt och sikert sdtt.”

- Foretriadare for nationella systemet for
kunskapsstyrning

12
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"Staten kommer att vilja se ett I'T-systen.
Registerplattformsstrategin maste forhalla sig till det — annars blir
vi bara overkirda.”

- FPoretridare for nationella systemet fo6r
kunskapsstyrning

e Nationellt arbete med kunskapsstyrning

NKR ska vara en integrerad del av det nationella systemet for kunskapsstyrning, till
exempel mojliggéra uppfoljning av virdprogram fran de 26 nationella programomradena
(NPO). For att mojliggdra uppfoljning av samtliga NPO kommer det eventuellt beh6vas
fler NKR, vilket utifran de begrinsade resurserna kommer att 6ka kraven pa effektivisering
av I'T-systemen.

Inom det nationella systemet f6r kunskapsstyrning inom hilso- och sjukvard har det inletts
ett arbete med att utveckla styrningen av NKR-systemet genom en ny nationell
samverkansgrupp, for att stirka genomforandekraften vid till exempel utvecklingsarbete.

"En effektiv styrning av NKR bir ha en stark forankring i
regionerna likvdl som till kunskapsstyrningssystemet.”

- Poretridare fran nationella systemet for
kunskapsstyrning

"Data fran NKR utgor en av kunskapsstyrningssystemets
viktigaste komponenter, styrning som skapar samordningen
ddremellan dr bristfallig.”

- Poretridare fran nationella systemet for
kunskapsstyrning

Forslag om en regiongemensam plattform for uppféljning och analys som ska utgora en
sammanhallen milj6 fér insamling, bearbetning, analys och visualisering av olika slag av
varddata (NSG f6r uppfoljning och analys, 2021). Arbetet drivs av nationell
samverkansgrupp for uppfoljning och analys inom kunskapsstyrningssystemet.
Kvalitetsregisterliknande data kan komma att innefattas, och NKR skulle kunna himta
uppgifter avseende exempelvis PREM/PROM eller fordjupningsanalyser. Méjligheten for
NKR att himta PREM/PROM-data frin plattformen gir i linje med det beslut som
Ledningsfunktionen fér NKR fattade i oktober 2020 om att NKRs behov av
patientrapporterade mitt bor tillgodoses 1 forsta hand genom insamling av respektive
sjukvardshuvudman och deras privata utférare. NKR bor alltsd framgent vara sekundira
konsumenter av denna data (Nationella Kvalitetsregister, 2021).
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e Teknisk utveckling av andra IT-system inom hilso- och sjukvarden

De virdinformationssystem som ir under implementering erbjuder kliniska beslutsstéd
och andra funktioner. Brister hos de traditionella journalsystemen har gjort att vissa I'T-
stéd for NKR utvecklat funktionalitet utéver vad som ryms inom NKRs syfte och
uppdrag. De nya vardinformationssystemen kan ocksa integreras med IT-16sningar frin
andra leverantérer, till exempel av beslutsstod.

Kliniskt beslutsstod dr inte en funktionalitet som ska erbjudas som en integrerad del av
IT-systemen f6r NKR, och ska inte finansieras av medel f6r NKR dé de inte ryms inom
indamalsbestimningarna for regionala och nationella kvalitetsregister i patientdatalagen.
SKR f6r dialog med Likemedelsverket for att identifiera sdrskiljande kriterier f6r kliniska
beslutstod till stod f6r CPUA-myndigheterna och deras leverantorer.

"Besiutsstid ska ges av journalsystemen och inte NKR, de nya
Journalsystemen har sadan funktionalitet.”

- Foretriadare fran nationella systemet for

kunskapsstyrning

"TT-systemen behover inte vara mer avancerade dn for att fylla
NKRs grundsyfte. Man maste skilja pa kvalitetsregister och
Sforskningsdatabaser.”

- Foretriadare fran nationella systemet for

kunskapsstyrning

e Nationell samverkan for tillgingligg6rande av data

Inom omradet informationsoverforing pagar ett arbete med att skapa en nationell, generell
16sning genom den Nationella tjansteplattformen (N'TjP). Arbetet drivs av en strategi som
syftar till att minska den administrativa belastningen pa hélso- och sjukvardens medarbetare, men dven
til] att bidra till en sammanhallen, kostnadseffektiv och langsiktigt hallbar utveckling, drift och forvaltning
— bdde pa regional och nationell nivd’. For att skapa en tydligare nationell styrning har
samverkansgruppen for strukturerad vardinformation fattat tva inriktningsbeslut: att
informationsforsorjning ska ske via den nationellt gemensamma infrastrukturen framtagen
av Inera samt att det ska etableras en nationell arbetsgrupp (NAG) som ska stédja NKRs
informatikarbete och utgéra samarbetspartner till vardgivarna (SKR, 2019).

Enligt regeringens mal fér den nationella datastrategin ska offentligt finansierade
forskningsdata, dir sa limpligt, vara 6ppna och tillgingliga till ar 2026 (Regeringen, 2021).
For att tillmotesga forskningens behov bor IT-systemen stédja FAIR-principerna men
dven vara anslutna till metadataverktyget RUT (Register Utiliser Tool) som underlittar
registerbaserad forskning genom att tillita sokning 1 och analys av metadata
(Registerforskning.se, 2019).
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Sammanfattningsvis ingar I'T-systemen i en komplex helhet (Figur 2). Férutom att kraven pa NKR
péaverkas av alla dessa omraden, ir det viktigt att det parallellt med genomférandet av denna strategi
sker ett utvecklingsarbete inom samtliga delar.

Figur 3: IT-systemets kontaktpunkter i systemet for NKR

Indata - fran sluten- och

oppenvard samt invanare i Cirka 100 Nationella Utdata - exempel pa
21 regioner Informationséverforing 17 IT-system for NKR Kvalitetsregister mojligheter
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* Forslag om dircktintegration, Ska olika leverantdrer krav pé vatiabelstruktur
regiongemensam plattform informationsforsotjning enligt till exempel FAIR-
61 uppfoljning och analys, 6ver NTjP och minska principerna
inkl. lagring av manuell inmatning
PROM/PREM

IDAG FINANSIERAS 17 IT-SYSTEM FOR ATT DRIVA NKR

Gapanalysen som ligger till grund f6r denna strategi har identifierat 17 I'T-system (Figur 4).6 Det
finns tre till sex I'T-system per RCO, varav ett dr INCA som ir det gemensamma IT-systemet for
NKR inom cancer (Figur 5). Varje Registercentrumorganisation (RCO) utgors av ett RCC och ett
RC. De sex RCC:na (Regionala Cancer Centrum) samarbetar kring I'T-systemet INCA. Mellan RC:n
sker begrinsad samverkan avseende utveckling, drift och underhall av IT-systemen. Flera RC:n
behéver ha resurser och kompetens for flera IT-system. I intervjuer med IT-systemleverantorer
framkommer att nagra I'T-system har ett titt samarbete med det/de RC som deras NKR ir anknutna
till, medan andra inte har det.

¢ Dessa 17 IT-system stodjer sammantaget 99 NKR (ir 2021). Detta inkluderar Nationellt kvalitetsregister f6r barn-
och ungdomspsykiatri (Q-bup), vilket anvinder Stratums R-datalager for presentation av data. 1 6vrigt anvinder
registret dock en egen IT-16sning som utvecklas och forvaltas av Decerno AB. Da denna information inkom i slutet
av gapanalysens genomférande har det inte varit méjligt att inkludera denna enskilda 16sning i gapanalysen.
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Figur 4: Nammnen pa de IT-system som ingar i gapanalysen

17 IT-system E:El

3C Health Solutions ITS GynOp NDR QREGH4 Stratum
Carmona Hérselbron ITS Rikstroke Otimo QREG5 Svenska :

) korsbandsregistret
Eurocrine INCA MedSciNet Pharos SKaPa

Killa: Horselbron dr ett delregister inom Oron-, ndsa- och balsregistret och bar inkluderats i gapanalysen da det har ett enskilt IT-system.

Figur 5: Sveriges 6 registercentrumorganisationer och vilka I'I-systens de arbetar med samt hur manga NKR som
ar anslutna

RCO UCR
Stratum (1 NKR)
QREG#4 (7 NKR)
QREGS5 (8 NKR)
INCA (4 NKR)

RCO Notr

INCA (5 NKR)

ITS GynOp (1 NKR)
ITS RiksStroke (INKR)

RCO Stockholm/Gotland
Carmona AB (5 NKR)

Health Solutions (3 NKR)
MedSciNet (3 NKR)

Otimo (1 NKR)

Svenska korsbandsregistret (1 NKR)
INCA (3 NKR)

RCO VGR
INCA (10 NKR)

Stratum (15 NKR)
NDR (1 NKR)

RCO Syd
3C (10 NKR)

Eurocrine (1 NKR) Carmona (4 NKR)
?;aé’/a\ (12 I;E;) INCA (2 NKR)
o (6 N Q{ Health Solutions (2 NKR)
aros ( ) MedSciNet (2 NKR)
Otimo (1 NKR)

RCO Sydost

Kdlla: Enkat och intervjuer genomfirda inom ramen for arbetet med en registerplattformsstrategi for NKR, 2021-2022

Storlek och dgande varierar mellan IT-systemen till NKR. Regionerna dger 11 av IT-systemen,
medan 6 IT-system dgs av privata leverantorer. Det finns en spridning i hur manga NKR som
respektive I'T-system stédjer — fran 1 till 26 (Tabell 1), ddr 7 I'T-system ér sa kallade enskilda
l6sningar (IT-system som endast stodjer ett NKR vardera). I intervjuer med IT-leverantorerna
framkommer att en viss grad av konsolidering redan pagir i systemet. De IT-system som uppges
vara planerade att migrera NKR ifran dr: QReg4, I'TS GynOp, ITS RiksStroke (migrering planerad
till INCA) och NDR (migrering planerad till Stratum).

Tabell 1: Agandestruktur fér samtliga 17 I'T-system.
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Agare IT-system Antal NKR
Offentliga aktérer Karolinska Institutet ~ Svenska 1 NKR
korsbandsregistret
Region Skane 3C 10 NKR
EBurocrine 1 NKR
Region Uppsala QReg4 7 NKR
QRegb 8 NKR
Region Virmland SkaPa 1 NKR
Region Visterbotten ~ ITS GynOp 1 NKR
ITS RiksStroke 1 NKR
Vistra INCA 26 NKR
Gotalandsregionen NDR 1 NKR
Stratum 15 NKR
Privata aktorer Carmona AB Carmona 9 NKR
Forskningsinstitutet Hoérselbron 1 NKR (delregister till
Hérselbron ONH-registret)
Health Solutions AB Health Solutions 5 NKR
(BCB Group)
MedSciNet AB MedSciNet 5NKR
(CSAM)
Nasher AB Pharos 6 NKR
Otimo Data AB Otimo 2 NKR

Kiilla: Enkdt och intervjuer genomforda inom ramen for arbetet med en registerplattformsstrategi fir NKR, 2021-2022. Horselbron ar ett

delregister inom Oron-, nisa- och halsregistret och har inkluderats i gapanalysen di det har ett enskilt IT-system.
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Figur 6: Antal NKR per I'l-system.

Antal NKR hos de olika IT-systemen Intervall av IT-system Antal NKR/
NKR IT-system
Antal IT-system 1 NKR Eurocrine 1
8 Horselbron 1
7 ITS GynOP 1
7 ITS Rikstroke 1
6 NDR 1
6 SkaPa 1
5 Svenska Korsbandsregistret 1
2 - 5NKR Otimo 2
4 Health Solution 5
3 MedSciNet 5
3 6—15NKR  Pharos 6
QReg4 7
2 QReg5 8
1 1 Carmona 9
l 3C 10
0 Stratum 15
1 NKR 2-5NKR 6-15NKR 16-30NKR 145_30 NKR INCA 2
Totalt: 100

Not: Hirselbron Gr ett delregister inom Oron-, nésa- och halsregistret och har inkluderats i gapanalysen dé det har ett enskilt IT-system
Kdilla: Enkdt och intervjuer genomforda inom ramen for arbetet med en registerplattformsstrateg for NKR, 2021 — 2022.

Under strategiarbetet har det framforts att det finns olika typer av register med olika behov avseende
vilka variabler som f6ljs upp, frekvens och tidsperioder f6r uppféljning samt vilken visualisering av
resultat som dr mest dndamalsenlig. Till exempel foreligger sadana skillnader mellan register for
uppféljning av interventioner och register f6r uppfoljning av kroniska sjukdomar. Det har dock inte
varit mojligt att identifiera att dessa olika behov skulle ga att 6versitta 1 skillnader i behov av I'T-
funktionalitet.

MOJLIGHETER OCH RISKER MED EN KONSOLIDERING

Att genomfora en konsolidering av dagens 17 I'T-system skulle medféra viktiga méjligheter som bor
utgora utgangspunkter vid ett eventuellt genomférande. En konsolidering skulle dock dven medféra
risker att noga beakta i genomférandet (Figur 7).
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Figur 7: Mijligheter och risker med att konsolidera I'T-system for NKR

—

Moijligheter

Okad kostnadseffektivitet genom att dela pa kostnader f6r drift, underhill och IT-utveckling
Firre system som bestillarna/st6dfunktioner behéver ha kunskap om

Hogre stabilitet i kompetens och kapacitet for drift, forvaltning, underhall och utveckling
Okade forutsittningar for leveranssikerhet

Firre I'T-system som enhetligt beh6ver anpassas for att mojliggora informationsforsorjning fran hilso-
och sjukvarden (teknik och datastruktur), och dirmed ur ett anvindarperspektiv stirkta férutsittningar
f6r minskad administration samt 6kad datakvalitet och tickningsgrad

Risker

Risker vid genomférandet, exempelvis ekonomiska kopplade till att migrera NKR
Minskad flexibilitet och registerunika anpassningar
Okande byrakratisk éverbyggnad och administrativa processer

Inte kunna dra nytta av konkurrensdriven innovation och obendgenhet frin kvarvarande IT-system att
tillmétesga behoven frin NKR, eftersom det saknas alternativ att byta till

Vid sikerhetshot paverkas storre delar av NKR-systemet
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8
4. NULAGE

I detta kapitel beskrivs nuldget utifrin genomfdrd gapanalys (enkit och intervjuer genomférda
2021/2022) och registrens egenrapporterade IT-kostnader. Resultaten beskrivs under foljande

rubriker:

e IT-systemens funktionalitet och sikerhet varierar
e Flera I'T-system erbjuder tilliggstjanster till NKR
e Skillnader i hur I'T-budgeten fordelas mellan I'T-system och NKR

e Sammanstillning av resultaten fran gapanalysen

IT-SYSTEMENS FUNKTIONALITET OCH SAKERHET VARIERAR

Detta avsnitt ger en O6versikt av portfoljen av IT-system fér NKR, under rubrikerna
informationsforsorjning,  tillgingligg6rande av.  NKR-data for  verksamhetsutveckling,
forutsittningar for anvindandet av NKR-data for forskning, informationssikerhet, arkitektur och
sikerhet, drift och forvaltning. Beskrivningen baseras pa resultaten fran enkit och intervjuer.

Informationsforsorjning

En vdl fungerande informationsforsorjning med lag grad av dubbeldokumentation dr sdrskilt prioriterat fir NKR
och dess anvindare. Som en del av effektiviseringsarbetet infor regioner antingen belt nya eller ntvecklar befintliga
vdrdinformationssystem, ddr ett av malen dr att all informationsforsorjning ska ga via den nationella infrastrukturen,
Nationella tiansteplattformen (N'TjP) (Nationella Kvalitetsregister, 2020). For I'T-systemen kan anslutningen
till N'TjP i dagsliget ske via Nationell Kvalitetsrapport (NKRR) genom tianstekontrakt; for informationsforsoryning
1ill NKR kan tianstekontraktet GetlormData anvindas.

Mot bakgrund av detta har gapanalysen innefattat fragor kring bur informationsforsirjningen fungerar for dagens
IT-system for NKR.

Knappt hilften av I'T-systemen (7 av 17) som omfattats av gapanalysen ir anslutna till Nationell
tjansteplattform genom tjinstekontraktet GetFormData. 1 dagsliget anvinder 5 av dessa
plattformen f6r automatisk informationsforsorjning till NKR fran journalsystemen, fr delar i nagot

eller nagra av sina register.
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Figur 8: IT-leverantirernas svar pa enkdtfragan: Ar IT-systemet ansiutet till Nationell tjansteplattform via
GetbormData? (n=17)

Ansluten
7 stycken
IT-system
Inte ansluten
10 stycken
IT-system

Orsakerna till att NTjP anvinds f6r informationsférsorjning till NKR i relativt ldg utstrickning
beskrivs 1intervjuer handla mer om regionernas anvindning dn I'T-systemens tekniska funktionalitet.
De tekniska aspekterna forenade med att ansluta sig till N'TjP upplevs relativt okomplicerade, medan
de administrativa processerna kring att uppritta anslutning hos regioner upplevs tidskrivande.
Hindren utgérs ocksa av varierande struktur i varddata, vilket innebdr att endast delar av
informationen kan gia genom NTjP i dagsliget. Négra av leverantérerna upplever att
tjanstekontrakten inte moter behoven fullt ut och att funktionaliteten inte ar tillrdckligt flexibel. For
att utoka anvindningen av N'TjP menar flera av de intervjuade att ett 6kat nationellt stéd skulle
behévas, frimst riktat till regionerna f6r de administrativa processer som behovs for att etablera de

tjdnstekontrakt som krivs.

For att uppna viss automatisk informationsforsorjning har I'T-leverantorerna for samtliga storre I'T-
system, och ndgra av de enskilda 16sningarna, utvecklat direktintegrationer mellan I'T-systemet och
olika journalsystem. Totalt framkommer att 13 IT-system har siadana direktintegrationer. Hur
etablerade de dr varierar stort mellan olika I'T-system, fran att direktintegrationen i fraga testas pa en
klinik, till att den anvinds pa flera hundra kliniker.

Figur 9: IT-leverantirernas svar pa enkdtfragan: Erbjuder ert I'1-system majlighet till direktintegration med
regioner eller journalleverantirer? (n=17)

Nej;
4 stycken
IT-system

Ja;
13 stycken
IT-system

For 5 av IT-systemen medfor direktintegrationerna att behorig vardpersonal kan komma at IT-
systemet via journalsystemet f6r bade inmatning och lisning av NKR-data. Utveckling och underhall

av direktintegrationer utfér en betydande del av arbetstiden for IT-leverantorerna.

21



1 NATIONELLA KVALITETSREGISTER
8

Vid inmatningségonblicket i NKR har samtliga I'T-system olika sorters valideringsfunktioner, med
exempelvis max- och minvirden, fér att minska sannolikheten for att felaktiga data rapporteras in
fran vardgivaren. For redan inmatade data skiljer sig diremot arbetssitten mellan I'T-leverantérerna,
dir vissa stottar NKR 1 att kontinuerligt analyserar data for att hitta orimligheter medan andra inte

har nagon process for denna typ av kvalitetssakring.

Tillgangliggérande av NKR-data for verksamhetsutveckling

For att virdgivare ska kunna anvinda data i NKR for verksambetsutveckling frdvs valfungerande och
bebovsanpassade losningar for tillgangliggorande av registerdata. Gapanalysen har dérfor innefattat fragor kring I'T-
systemens erbjudande 11/l NKR ndr det géiller olifa former av statistikvisning.

Enkidten visar att flertalet befintliga IT-system uppfyller grundliggande krav nir det giller
presentation av registerdata. Av intervjuerna framgar dock att det finns stor variation i hur
avancerade dessa utdatalosningar ir, bide mellan register i samma I'T-system och mellan I'T-system,
dir vissa anses erbjuda mer avancerad registerspecifik funktionalitet in vad som dr nédvindigt for
att NKR ska uppfylla sitt syfte och uppdrag. Detta kan férklaras av att utvecklingen drivits av behov
och 6nskemal hos enskilda NKR, som i sin tur haft olika stort utrymme fér I'T-kostnader genom

aren.

Av de 17 IT-systemen erbjuder 16 16sningar for att publicera data via antingen det aktuella NKRs
hemsida (14 IT-system), inloggade tjanster (14 I'T-system) eller prenumerationstjanster (8 I'T-system)
(Figur 10). Hos 15 av IT-systemen presenteras data genom en dynamisk statistikvisningsyta, som
g6r det mojligt for anvindare att (i nagon man) sortera och filtrera bland variabler for att dirigenom
behovsanpassa statistikvisningen. Dessa visningsytor erbjuds via egenbyggda portaler, externa
business intelligence-system (Bl-system) eller kliniska beslutsstod.

Figur 10: I'l-leverantirernas svar pa enkdtfragan: Erbjuder I'1-systemet mijlighet for NKR att, utifran behov,
presentera och publicera data via NKRs hemsidor, inloggade tignster eller prenumerationstianster? (n=17)

16

14 14

14

12

10

Antal 8
8
IT-system
6
4
2 1
0 L
Hemsidor Inloggade tjinster Prenumerationstjanster  Det finns ingen sadan
mojlighet

Det finns stora skillnader i hur ofta statistiken uppdateras. Vissa I'T-leverantérer uppdaterar data
arligen medan andra uppdaterar mer frekvent, till exempel dagligen.
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Alla utom ett av I'T-systemen har funktioner f6r NKR/CPUA-myndighet att definiera vilka filt som
ska vara sokbara och méjliga att kombinera med flexibla sokvillkor och méjliggér f6r behoriga
anvindare att sOka ut aggregerad data frain NKR. Anvindare hos 9 av 17 IT-system kan spara
sokningar av data och skapa en prenumeration som sedan skickas automatiskt.

En central del av verksamhetsuppféljningen dr mojligheten att jamféra egna resultat med andras.
Samtliga IT-system har funktionalitet for att lita anvindare pa virdenheter jimféra olika
kvalitetsindikatorer mellan den egna enheten med det nationella genomsnittet. Dirtill méjliggor 15
av 17 IT-system jamforelser pa regional respektive enhetsniva (Figur 11).

Figur 11: I'T-leverantirernas svar pa enkdtfragan: Har vardenheter mijlighet att pa aggregerad nivi se jamforelse
av olika kvalitetsindikatorer mellan den egna enbeten och andra jamforbara enbeter? (n=17)

18
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14
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Antal 10
IT-system §

6

S N

Pi enhetsniva Regionalt Nationellt

Vidare har 15 av 17 IT-system funktionalitet fOr att exportera data till statistikvisningsytor som
inkluderar Varden i siffror.” Fér 13 av dessa system gors exporten till Varden 1 siffror via den
Nationella tjansteplattformen.

Forutsattningar for anvandandet av NKR-data for forskning

Enligt overenskommelsen mellan SKR och staten ska kvalitetsregisterdata bidra till utvecklingen av svensk hilso-
och sjukvard och darmed anvindas till bland annat forskning. Gapanalysen har dérfor undersokt funktionaliteter 1
IT=systemen som mijliggor anvindande av NKR-data i forskningssammanhang.

For utlimnande av data i forskningssammanhang dr I'T-systemen i stort jimf6rbara sett till teknisk

funktionalitet. Samtliga IT-system som omfattas av gapanalysen erbjuder utlimnande av

7 Virden 1 siffror (VIS) drivs och utvecklas av SKR pd uppdrag av regionerna i samverkan. VIS dr en
webbapplikation syftar till att samla nationella indikatorer om hilso- och sjukvirdens kvalitet och effektivitet.
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pseudonymiserade personuppgifters, och 15 av 17 IT-system erbjuder utlimnande av

anonymiserade personuppgifter.’

Rutiner for utlimnande av data dr Overlag etablerade hos IT-systemen. Forskare anséker om
datauttag till behorig aktor, varpd datauttaget gors efter en godkind ansékan. En majoritet av IT-
systemen tar ut en avgift for den arbetstid som krivts for att gora datauttaget.

For att forbattra forutsittningarna for ny forskning och innovation ér det viktigt att de principer
som kallas FAIR, och som bla. betyder att data ska vara sokbara, tillgingliga och
ateranvindningsbara, tillimpas i NKR (Vetenskapsradet, 2018). Detta speglas dven i
certifieringsnivaerna fér NKR, som ligger till grund f6r medelstilldelning, ddr ett kriterium for att
uppfylla den hogsta certifieringsnivan dr att uppfylla FAIR-principerna. Av de svarande uppger I'T-
leverantorer for 2 av 17 IT-system att de efterfoljer FAIR-principerna, medan 8 uppger att de inte
vet om de gor det och 4 svarar att de inte gor det (Figur 12).

Figur 12: [T -leverantirernas svar pa enkatfragan: Stdjer/ mijliggor I'T-systemet FAIR datahantering? (n=17)
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Vidare framgar av enkiten att 13 av 17 I'T-system méjliggor registerrandomiserade studier (R-RCT).
Nagra av I'T-systemen har ytterligare funktionalitet for studier inom systemet, exempelvis mojlighet
till tilliggsenkaiter.

Informationssakerhet

Enligt lag dr CPUA-myndigheterna ansvariga for kvalitetsregistrens personuppgifishantering och ska ddrmea
sakerstilla att personuppgifierna pa den centrala nivan hanteras pa ett korrekt och Rvalitetssikert sitt. For att
undersika om IT-systemen upppyller uppsatta krav har gapanalysen innefattat fragor om I1-leverantirens
informationssafkerhetsarbete och relationen till, den for I'T-systemets aktuella, CPUA-myndigheten.

I enkiten svarar leverantorerna for 14 av 17 I'T-system att det dr tydligt hur man kommer 1 kontakt
med dataskyddsombudet pa CPUA-myndigheten (Figur 13). Av intervjuerna framgar dock att
CPUA-myndigheternas roll inte alltid 4r tydlig for I'T-leverantéren.

8 Med pseudonymisering avses behandling av personuppgifter pd sa sitt att personuppgifterna inte lingre kan
kopplas till en viss person utan kompletterande uppgifter.

9 Med anonymisering avses att personuppgifter behandlas pa sa sitt att personen inte lingre kan identifieras utifrin
dessa. Uppgifterna kan till exempel generaliseras (aggregeras) eller dndras till statistisk form pa sa sitt att uppgifter
om en enskild person inte lingre ir i identifierbar form.
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Figur 13: [T-leverantirernas svar pa enkditfragan: Ar det tydligt hur ni kommer i kontakt med
Dataskyddsombudet vid CPUA-myndigheten vid behov? (n=17)
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IT-system 14 stycken
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Pa frigan om IT-leverantorerna sjilva har ett utsett dataskyddsombud svarar de intervjuade jaz f6r
16 av 17 IT-system. For 15 av 17 IT-system finns en informationssikerhetspolicy som
kommuniceras till de ber6rda registren (Figur 14; Figur 15). For de IT-system som inte har nagon
informationssikerhetspolicy menar IT-leverantérerna att en sadan inte ir nodvindig, och att
frigorna regleras pa annat sitt exempelvis genom sekretessavtal med bland annat medarbetare och
register.

Figur 14: I'T-leverantorernas svar pa enkdtfragan: Har I'T-systemet en informationssikerhetspolicy? (n=17)
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2 stycken ‘
IT-system Ja;
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IT-system

Figur 15: I'1-leverantorernas svar pa enkdtfragan: Till vem dr informationssikerhetspolicyn formedlad? (n=17)
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I informationssakerhetsarbetet ingar dven att sakerstilla siker inloggning och behorighetsstyrd
visning av data, dir gapanalysen visar att IT-leverantorerna har olika rutiner och arbetssitt.
Inloggning i systemet ska, enligt radande riktlinjer, ske genom sa kallad flerfaktorsautentisering, och
16 av 17 I'T-system tillimpar en sidan metod med hjilp av bland annat SITHS-kort. Fér 8 av 17 I'T-
system finns mojligheten att ocksa anvinda BankID for inloggning. I intervjuer med IT-
leverantérerna framkommer dock att 4 av 17 IT-system tillater enkelinloggning, med hinvisning till
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anvindare inte har tillgang till SITHS-kort (till exempel medarbetare pa dldreboenden) eller att
funktionen finns kvar fran tidigare anvindning.

Nir det giller behorighetsstyrning finns for 15 av 17 IT-system funktionalitet som erbjuder
vardgivare moijlighet att administrera behorigheter till systemet. Samma siffra for CPUA-
myndigheten, som har det formella ansvaret for behérighetsadministrering, dr 13. Pa fraigan om data
presenteras aggregerat utifrin den enskilde anvindarens behorighetsniva svarar samtliga IT-
leverantorer ja. Merparten uppger i intervjuer att den ligsta behorighetsnivan har tillgang till
individdata f6r den klinik som de arbetar pa.

Avslutningsvis innefattar omradet informationssikerhet frigor om hur och var data f6r NKR lagras.
Enkitsvaren visar att lagring i princip uteslutande sker i Sverige (fér 16 av 17 IT-system lagras data
endast i Sverige). Tre av 17 I'T-system anvinder molnbaserade tjanster for lagring av data, dven dessa
1 Sverige.

Arkitektur och sdakerhet

Olika I'T-leverantirer erbjuder system med varierande arkitektur och sikerbet till NKR. Gapanalysen har dérfor
innefattat fragor kring I'1-systemets forutsattningar for att klara framtida ntmaningar, till exempel okad datamdingd,
forvintad livslingd och I'T-systemets utvecklingsmajligheter.

En modulir arkitektur tilliter i hégre grad att bygga och férindra I'T-systemets 16sningar pa bade
kort- och ling sikt. Av de 17 IT-system som ingatt i gapanalysen uppger leverantorer till 13 att
arkitekturen for systemet dr modulir (Figur 16). For de IT-system som inte har en modulir

arkitektur uppges att arbetsinsatsen for att inféra en sidan ar av betydande storlek (>500 timmar).

Figur 16: [ T-leverantirernas svar pa enkdtfragan: Ar IT-systemets arkiteketur modulir? (n=17)
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I tilligg till ovan har gapanalysen innefattat en rad fragor for att finga de olika IT-systemens
skalbarhet.10 IT-leverantérerna uppger att 16 av 17 IT-system klarar av en tredubblering av
datamingden med bibehéllna svarstider, och en halvering av den férvintade otillginglighetstiden.

10 Utformningen av dessa frigor skedde i samridd med en rad berérda aktorer. Efter att informationsinhimtningen
firdigstillts framfordes férslag pa frigor som ansdgs finga skalbarhet pa ett tydligare sitt. Eftersom dessa forslag
framfordes efter genomférd informationsinhdmtning har de dock inte varit mojliga att beakta.
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For 4 av dessa I'T-system skulle en betydande arbetsinsats (>500 timmar) behovas for att klara av
en sddan utbyggnad, medan 8 av IT-system kriver en mindre arbetsinsats (<80 timmar). IT-
systemens forutsittningar for skalbarhet finns tekniskt dokumenterade f6r 11 av 17 I'T-system.

Vidare menar I'T-leverantérer f6r 11 av de 17 I'T-systemen att ytterligare NKR skulle kunna kopplas
till IT-systemet (Figur 17). Leverant6rer som i dagsliget har fler dn ett NKR kopplat till sitt I'T-
system menar att det tekniskt sett inte skulle innebdra nagon betydande arbetsinsats att inkludera
ytterligare ett NKR, men att migrering av historiska data kan vara mycket tidskrivande. I'T-
leverantorerna for dessa I'T-system menar att det inte finns nagon 6vre grins for hur manga NKR
som skulle kunna migreras till det egna IT-systemet, givet att registret dr vildokumenterat.

Figur 17: I'T-leverantirernas svar pa enkdtfragan: Kan systemet byggas ut for att inkludera ytterligare ett NKR?
(n=17)
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Pa fragan om IT-systemet dr utformat sd att det kan uppna en livslingd pa tio ar utan att omfattande
indringar och/eller investeringar behover goras vid uppgraderingar eller utbyte av komponenter
svarar en majoritet av I'T-leverantérerna ja (f6r 11 av 17 I'T-system), medan enstaka svarar ¢ (for 2
av IT-systemen) och nagra kanske (4 av IT-systemen).

For 12 av 17 IT-system finns avtal som reglerar vilken prestanda leverantdren ska uppritthalla for
NKR. IT-leverantorer for resterade 5 I'T-system uppger att krav om tillricklig prestanda inte finns

avtalat.

Drift och forvaltning

Olika I'T-system erbjuder olika lisningar och grad av effektiv, siker och proaktiv drift samt forvaltning. Gapanalysen
har innefattat fragor som syftar till att kartlagga vilken forvaltning NKR erbjuds i nuldget.

Krav kring drift och férvaltning ska vara avtalade i ett Service Level Agreement (SLA) mellan
CPUA-myndigheten och den aktuella IT-leverantéren fér varje enskilt register. I enkitsvaren
framkommer att det f6r 10 av 17 I'T-system finns ett SLA uppritta